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1. Vorwort

Sehr geehrte Kundin, sehr geehrter Kunde,

der Austausch von Informationen erfolgt zunehmend tber elektronische Medien wie z. B.
der Versand und Empfang von E-Mails.

Neben den groRen Vorteilen, die uns elektronische Medien bieten, bergen diese aber auch
ernstzunehmende Gefahren. Vorgetduschte E-Mail-ldentitdten, Phishing-Attacken und
Spam gefdahrden die Nutzung des Kommunikationsmittels E-Mail.

Diese in der Regel ungesicherten Nachrichten - dhnlich einer Postkarte - kénnen gelesen
oder verfdlscht, nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder der
Empfanger davon erfahrt.

Die Sparkasse Hanau reagiert auf diese Gefahren des Kommunikationsmittels E-Mail mit
dem Produkt ,Sichere E-Mail* und bietet Ihnen die Mdglichkeit eines gesicherten
Informationsaustausches mit unserem Institut. Somit konnen Sie und Ihr Berater in
unserem Hause sensible Daten auf elektronischem Wege austauschen.

Beachten Sie jedoch bitte, dass wir aufgrund gesetzlicher Vorgaben keine
Kundenauftrage tiber E-Mail von Ihnen entgegennehmen kdnnen.

2. Was bietet lhnen die ,,Sichere E-Mail“?

Vertraulichkeit

Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von Postkarten, sie sind
von jedem einsehbar. Mit ,,Sichere E-Mail* sind Ihre E-Mails vor dem Zugriff von
Unberechtigten geschiitzt wie der Inhalt eines versiegelten Briefes.

Integritat

Eine E-Mail wird liber verschiedene Verteilstellen im Internet geleitet. An jeder dieser
Verteilstellen, kann der Inhalt Ihrer E-Mail manipuliert werden ohne dass Sie es bemerken.
»Sichere E-Mail“ sorgt dafiir, dass die Daten wihrend der Ubertragung
manipulationssicher ibermittelt werden, also nicht unbemerkt verfalscht werden kénnen.

Authentizitat

Einer der wesentlichen Punkte fiir die Authentizitat einer E-Mail ist die Beurteilung, ob die
von lhnen empfangene E-Mail auch tatsachlich von dem erwarteten Absender stammt.
»Sicher E-Mail“ garantiert dies mit Hilfe einer elektronischen Unterschrift, der
sogenannten Signatur.
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3. Wie kénnen Sie die ,,Sichere E-Mail“ nutzen?

Bei Interesse vereinbaren Sie mit Ihrem Berater die Registrierung lhrer E-Mail-Adresse. Sie
erhalten daraufhin eine Registrierungsmail mit dem folgenden Inhalt (siehe Abbildung 1),
der lhnen die weiteren auszufiihrenden Schritte erlautert.

Von: It-service <it-service@sparkasse-hanau.de>
An: test-kunde@gmx.de
Kopie:
Betreff: Registrierung von sicherer Nachricht
Datum: 13.03.2012 12:27:26

test-kunde @gmx.de

It-service (it-service@sparkasse-hanau.de) méchte Ihnen eine Nachricht zukommen lassen,
deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgféltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-
Mail auf diese Nachricht.

Sollten sie bereits einen PGP Schllssel besitzen, so antworten sie bitte mit einem E-Mail, welche
den entsprechenden &ffentlichen Schllssel als Anhang tragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schllssel besitzen, so melden sie sich
bitte unter Verwendung der unten aufgefiihrten Benutzerdaten (ber den folgenden Link an.

Login page: hitps://securemail.sparkasse.de/sparkasse-hanau/
Benutzer ID: test-kunde @gmx.de
Passwort: erhalten Sie von It-service

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfligung,
Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.

Dateianhdange zur E-Mail

m smime.p7s (application/pkcs7-signature)

Abbildung 1

Sie konnen sich nun kostenfrei registrieren. Der Registrierungsprozess, der einmalig
durchzufuhren ist, umfasst im ersten Schritt die Entscheidung fiir eine der drei nachfolgend
aufgefiihrten Verfahren.

Anmerkung: Bei Eingang dieser E-Mail kann es sein, dass lhre E-Mail-Anwendung eine
Warnmeldung ausgibt.

Grund hierfur ist das Ihrem System nicht bekannte Zertifikat, mit dem die E-Mail von der
Sparkasse Hanau automatisch signiert wurde.

Um die Warnmeldung abzustellen ist es erforderlich, dass Sie dem Zertifikat tiber die
entsprechende Funktion Ihrer E-Mail-Anwendung vertrauen.

Nach Aufruf des Links in der Registrierungsmail gelangen Sie in das ,,Secure WebMail
Interface” der Sparkasse Hanau (=gesicherter Bereich). Sie registrieren sich hier mittels
ihrer E-Mail-Adresse (=Benutzer-ID) und dem lhnen von lhrem Kundenberater telefonisch
mitgeteilten Einwegpasswort (siehe Abbildung 2).
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4. Welche Verfahren zur sicheren E-Mail werden
unterstiutzt?

Die Sparkasse Hanau bietet ihren Kunden und Partnern drei Verfahren zur Durchfiihrung

einer sicheren E-Mail-Kommunikation.

In nachfolgender Tabelle sehen Sie die jeweiligen Vor- und Nachteile:

Jegliche gesicherte
Kommunikation mit der
Sparkasse Hanau ist an
einem Ort zu finden.

Sie kdnnen direkt
verschlisselt auf E-Mails
Ihres Beraters antworten.

Voraussetzungen | Vorteile Nachteile
Verfahren 1: Internetzugang Funktioniert analog eines E-Mails nur von/an Sparkasse
Secure WebMail | und klassischen Web- Hanau moglich.
Interface Internet-Browser Postfaches wie gmx.de
(WebMail) oder web.de. Sie kommunizieren mit zwei

getrennten E-Mail-Anwendungen
(Ihr gewohntes E-Mail Postfach
sowie das ,Secure WebMail
Interface” der Sparkasse Hanau).

Sie konnen direkt
verschlisselt auf E-Mails
lhres Beraters antworten.

Verfahren 2: Internetzugang Empfang der mit lhrem Sollten Sie Ihr Passwort

Verschlisselte und persdnlichen Passwort vergessen, sind alle bereits

PDF-Datei- Adobe Acrobat verschlisselten erhaltenen E-Mails lhres

Zustellung Reader Nachrichtenin lhre Beraters unwiederbringlich

(PushedPDF) gewohnte E-Mail- verloren. Denn nach einem

Anwendung Passwortwechsel kénnen bereits

versendete PDF-Dateien
ausschlieBlich mit dem alten
Passwort geoffnet werden.
Antworten lber die jeweilige E-
Mail-Anwendung werden nicht
verschlisselt. Sie miissen tiber
den Knopf ,,Antworten“ innerhalb
des PDF das WebMail Interface
aufrufen und sich erneut
einloggen, um antworten zu
kénnen.

Verfahren 3: Internetzugang Gewohnte E-Mail- Einbindung der Zertifikate /

Verschliisselte und Anwendung kann weiterhin | Schliissel erfordert

E-Mail- SIMIME-Zertifikat zum verschliisselten Fachkenntnisse.

Kommunikation | oder einen Empfang und

mittels PGP-Schliissel Versand genutzt werden. S/IMIME-Zertifikate sind in der

Zertifikat Regel kostenpflichtig.

Nachfolgend erfahren Sie die detaillierte Vorgehensweise bei der Registrierung fiir das
jeweilige Verfahren:
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4.1. Verfahren 1: Secure WebMail Interface (WebMail)

Voraussetzung: Fiir die Nutzung des ,Secure WebMail Interfaces“ bendétigen Sie lediglich
einen Internetzugang und einen Browser (z. B. Microsoft Internet Explorer, Mozilla Firefox
etc.).

Vorgehensweise: Um sich als ,Secure WebMail Interface“-Teilnehmer registrieren zu
kdnnen, bendtigen Sie ein Registrierungspasswort, welches Sie von lhrem Berater erhalten.
In der Regel wird der Berater versuchen, Sie zeitnah telefonisch zu erreichen.

Das Registrierungspasswort ist nur fiir die Erstanmeldung giiltig und muss im Verlauf des
Registrierungsprozesses in ein individuelles, nur Ihnen bekanntes Passwort, gedndert
werden.

Als Benutzername verwenden Sie |hre E-Mail-Adresse (siehe Abbildung 2)

5 Sparkasse Secure WebMail Interface

Hanau

Anmelden

Mohile Gerate

Benutzername: |test—kunde@gmx.de
Passwort: |..........| Fasswort wergessen? Key-Anforderung
Einloggen
Abbildung 2

Nach dem Anmelden in unserem gesicherten Bereich konnen Sie sich fiir die Verfahren 1
(WebMail) oder Verfahren 2 (PushedPDF) der von der Sparkasse Hanau unterstiitzten
Sicherungsverfahren entscheiden. Fiir das Verfahren 1 klicken Sie bitte auf die obere
Schaltflache ,Fortfahren“ (siehe Abbildung 3).

L]
L— Sparkasse Secure WebMail Interface

RELED

Willkemmen bei totemomail®

Sie kiinnen die Sicherungsdienste von totemormail® so nutzen, wie es lhnen am besten entspricht
Bitte wahlen Sie eine der folgenden Maglichkeiten.

totemomail®yyebMail

Wahlen Sie diese Option, wenn Sie die E-Mail sicher und beguerm hier ansehen wollen.

totemomail® PushedPDF

Mit dieser Option werden Ihnen die E-Mails als verschlisselte PDF-Dokumente zugestelit

Abbildung 3
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AnschlieRend werden Sie aufgefordert, ein individuelles Passwort zu vergeben, lhren
Namen zu ergdnzen und die Sprache des ,Secure WebMail Interface® zu wahlen (siehe
Abbildung 4).

5 Sparkasse Secure WebMail Interface

Hanau

Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fiillen Sie bitte die untenstehenden Formularfelder aus und driicken den Senden-
Button.

Benutzer ID: test-kunde@gmx.de

Vorname und Nachname: [Test Kunde |

Neues Passwort:

Passwort bestatigen:

Sprache Deutsch

Das Passwort muss aus mindestens 8 Zeichen bestehen.
Mindestens ein Buchstaben und eine Zahl muss enthalten sein und es dirfen nur die folgenden Sonderzeichen benutzt werden: WE5%E& )"+ -/ ===2@M"_"{}~

Senden I Abbrechen |

Abbildung 4

Das neue Passwort muss folgende Eigenschaften besitzen:

-  mindestens 8 Zeichen

- mindestens ein Buchstabe

- mindestens eine Zahl

- nur die folgenden Sonderzeichen sind giiltig: \N'#$%&'()*+,-./;;<=>?@[\]1* _*{

}~

Sie werden nun aufgefordert eine Sicherheitsfrage festzulegen. Diese ermdglicht es Ihnen

Ihr Passwort eigenstandig zuriick zu setzen, wenn Sie es einmal vergessen sollten (siehe
Abbildung 5).

5 Sparkasse Secure WebMail Interface
REEL]

sicherheitsfragentestkunde@gmyx.de

Falls Sie Inr Passwort vergessen sollten, werden Sie aufgefordert, Inre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise, welche
Ihnen helfen kénnen, gute Sicherheitsfragen auszuwahlen

= Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern konnen und dass diese nicht leicht zu erraten sind
= WWenn Sie Informationen zu Fragen auf Sozialen Metzwerken wie Facebook, MySpace oder auf lhrer persdnlichen Homepage
verdffentlicht haben, nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben:

= Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
= YWerschicken Sie diese Informationen nie per E-tail.
= Wechseln Sie lhre Fragen periodisch.

Um die Sicherheit zu gewahrleisten, solliten die Antworten folgende Bedingungen erflllen:

= Die Antworten dirfen nur Ihnen bekannt sein.

= Die Antworten soliten sich dber langere Zeit nicht andern.

= Die Antwaorten missen mindestens 4, maximal 200 Buchstaben lang sein.

= Die Antwarten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort Zusammenhangen.

Wiihlen Sie eine Frage aus: | j
Ihre Antwort: |

Senden I Abbrechen

Abbildung 5
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Wadhlen Sie nun eine der vordefinierten Fragen aus und tragen die Antwort in das dafir
vorgesehene Feld ein. Bitte beachten Sie dazu auch die auf dem Bildschirm angezeigten
Hinweise zu der Sicherheitsfrage. Nach dem Senden ist lhre Registrierung abgeschlossen
und Sie werden aufgefordert sich mit lhnrem neuen Passwort erneut anzumelden. Sie

gelangen nach erneuter Anmeldung direkt in Ihr ,Secure WebMail Interface” (siehe
Abbildung 6).

[
S sparkasse Secure WebMail Interface Lagout
Hanau
Ubersicht Ubersicht .
Meue Machricht Hilfe
Posteingany
Entwlrfe Unterordner E-Mails Neue Nachrichten Grisse
Gesendete Machrichten
Geldschte Nachrichten Posteingang 1 1{20KB) 20KB
Persinlicher Ordner Entwiirfe 0 0(0bves) 0 bytes
SIEEITEER Gesendete Machrichten 0 0{0bytes) 0 bytes
Geldschte Nachrichten 0 0i{0bytes) 0 bytes
Total 1 1 2.0KBf30MB
Abbildung 6

Sobald Ihnen eine neue E-Mail in lhrem ,,Secure WebMail Interface“ zugestellt wurde,

erhalten Sie von Secure E-Mail eine Benachrichtigung in Ihr gewohntes E-Mail Postfach mit
einem Link zum Aufruf des ,Secure WebMail Interface®.

Ihre E-Mails verbleiben 180 Tage lang auf den Servern der Sparkasse Hanau. Dateianhdnge
konnen von diesem System auf lhren jeweiligen lokalen Rechner gespeichert werden. Sie
haben auch die Mdglichkeit, die E-Mails als *.html oder *.pdf-Datei auf Ihrer Festplatte zu
speichern. Zusatzlich ist ein Export als *.eml-Datei méglich, damit Sie die E-Mails auch in
Ihre gewohnte E-Mail-Anwendung (z. B. Microsoft Outlook) importieren kénnen.

Anmerkung: StandardmaRig stellen wir lhnen in dem ,Secure WebMail Interface” ein
Speicherkontingent von 30 MB zur Verfligung.
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4.2. Verfahren 2: Verschliisselter PDF-Datei-Versand
(PushedPDF)

Voraussetzung: Fiir den Empfang einer passwortverschliisselten PDF-Datei benétigen Sie
als Empfanger zum Lesen dieser Datei den Adobe Acrobat Reader in einer moglichst
aktuellen Version.

Vorgehensweise: Nach der erfolgten Registrierung im ,Secure WebMail Interface®, wie in
Punkt 4.1 beschrieben, klicken Sie auf die untere Schaltflache ,,Fortfahren“ (siehe Abbildung

7).
L]
L — Sparkasse Secure WebMail Interface
RELEL
Willkommen

Sie haben die Moglichkeit, die Sicherungsdienste von TrustMail auf verschiedene Arten zu nutzen.
Bitte wahlen Sie unter den unten aufgefiihrten Maglichkeiten.

WebMail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen machten.

Fortfahren

C o= D

Anschliefend werden Sie aufgefordert, sich ein individuelles Passwort zu vergeben und
Ihren Namen zu ergdnzen (siehe Abbildung 4)

PDF Zustellung

Durch diese Option werden Ihnen die E-Mails als verschlisselte PDFs zugestellt.

Abbildung 7

Zum Abschluss bestatigt Ihnen das System die erfolgreiche Registrierung per PDF-
Verfahren (siehe Abbildung 8)

L]
5 Sparkasse Secure WebMail Interface
Hanau

Registrierung erfolgreich beendet

Sie haben sich erfolgreich als PDF Empfanger registriert. Das bedeutet, dass Ihnen von nun an alle sicheren Machrichten als verschlisselte FOF Dokumente zugestell]
werden. Sie kénnen Ihr Browserfenster jetzt schliessen

Abbildung 8

Von nun an werden alle verschliisselten E-Mails lhres Beraters als PDF-Datei in Ihr
gewohntes E-Mail-Postfach zugestellt. Zum Offnen der PDF-Datei mit dem E-Mail Inhalt
verwenden Sie bitte das von lhnen im ,Secure WebMail Interface” individuell vergebene
Passwort.
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5. Verfahren 3: Verschliisselte E-Mail-Kommunikation
mittels Zertifikat

Eine dauerhaft eingerichtete E-Mail-Kommunikation eignet sich vorwiegend fiir Kunden mit
regelmdRigem Datenaustausch mit der Sparkasse. In diesem Fall nehmen Sie bitte Kontakt
mit Ihrem Berater auf.

Voraussetzung: Fiir die Durchfiihrung einer verschliisselten E-Mail-Kkommunikation
bendtigen Sie ein auf Ihren Namen und Ihre E-Mail-Adresse ausgestelltes S/IMIME- Zertifikat
oder einen PGP- Schliissel.

Sollten Sie weder im Besitz eines SIMIME-Zertifikates noch eines PGP-Schliissels sein, so
empfehlen wir Ihnen, sich ein SIMIME-Zertifikat von einem Zertifizierungscenter ausstellen
zu lassen. Ein solches Zertifikat wird immer fiir die E-Mail-Adresse einer bestimmten Person
oder fiir mehrere E-Mail-Adressen einer Firma ausgestellt und ermdglicht es dieser Person
bzw. den Mitarbeitern dieser Firma, mit jedem anderen Kommunikationspartner
verschlisselte E-Mail-Kommunikation durchzufiihren.

Ein solches Zertifikat erhalten Sie beispielsweise unter: www.s-trust.de

Es spielt hierbei keine Rolle, welche E-Mail-Anwendung Sie verwenden.

Vorgehensweise:

Melden Sie sich bitte einmalig am ,Secure WebMail Interface* an, wie in Punkt 4.1
beschrieben an.

Laden Sie anschlieBend bitte tiber den Meniipunkt ,,Einstellungen® und im Unterpunkt

»Zertifikate® Ihr persénliches SIMIME-Zertifikat oder Ihren 6ffentlichen PGP-Schliissel in das
~Secure WebMail Interface” zur Aktivierung hoch (siehe Abbildung 9).

5 Sparkasse Secure WebMail Interface
R ELEL : '

Ubersicht Zertifikate i
Meue Machricht Hilfe
Posteingang ) o ) ) . . . . )
Entwiirfe Wenn Sie bereits ein SIMIME Zertifikat oder einen PGP Schldssel hesitzen, kdnnen Sie esfihn hier hochladen. Danach kénnen Sie lhre

Gesendete Nachrichten Machrichten direktim E-Mail-Programm lesen.

Geldschte Machrichten
Persinlicher Ordner
E Einstellungen Ein Zertifikat hochladen.

Benutzer Dateiname des Zerifikates (SIMIME oder PGP)'l Durchsuchen... | Importieren

Passwort dndern

Sicherheitsfrggen andern
Zertifikate b

Zertifikat Importieren

Abbildung 9

Zusatzlich miissen Sie dann noch das Verfahren von WebMail auf verschliisselte
Kommunikation wie folgt umstellen:

Gehen Sie hierzu bitte auf ,Einstellungen* - ,Benutzer” (siehe Abbildung 10).
Wadhlen Sie hier das von lhnen verwendete S/MIME oder PGP Verfahren - wie in Punkt 4.4
beschrieben - aus.
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6. Wie konnen Sie lhr Verfahren @andern?

Das verwendete Verfahren kann jederzeit liber das ,,Secure WebMail Interface” eingestellt
und angepasst werden. Hierzu melden Sie sich am ,Secure WebMail Interface® an und
wdhlen den Meniipunkt ,Einstellungen“ - ,,Benutzer” aus (siehe Abbildung 10).

5 Sparkasse Secure WebMail Interface ————
R EREL

Ubersicht Benutzereinstellungen Hilfe

MNeue Machricht

Fosteingang

Entaiiric Speichem

Gesendete Nachrichten

Gelischte Nachrichten
Zevere L Benutzer ID: test-kunde@urmy.de
El Einstellungen
Benutzer
Vor- und Nachname: ITest lunde
T I 2N
Sicherheitsfragen andern
Tertifikate #  totemomail® Wehhail
-
Sicherheits Typ: totemomail® FushedPDF
© SMIME
© PGP
Sprache IDeutsch vl
Gesendete Nachrichten speichern: 2

Abbildung 10
Wahlen Sie hier das gewiinschte Verfahren aus und klicken Sie auf ,,Speichern®.

Achtung:

- Das Verfahren S/IMIME und PGP erfordern das vorherige hochladen ihres Zertifikates
(siehe Punkt 4.3). B
- Eine Anderung zum Verfahren ,PDF“ erfordert die Anderung lhres Passwortes. Wenn

Sie diesen Vorgang abbrechen, kann Ihnen Ihr Berater keine verschliisselten Inhalte
mehr zusenden.
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7. Wie konnen Sie lhr Passwort dndern?

Eine Passwortdnderung ist jederzeit in Ihrem ,,Secure WebMail Interface Giber
»Einstellungen“ 2> ,Passwort andern*“ moglich (siehe Abbildung 11). Auch beim PDF-
Verfahren kénnen Sie sich jederzeit im ,Secure WebMail Interface“
(https://securemail.sparkasse.de/sparkasse-hanau/) mit lhrem aktuellen Passwort
anmelden.

Hanau

o
5 Sparkasse Secure WebMail Interface —T— ‘

Passwort andern

\E}EE::

Pasteingany
Entwiirfe
Gesendete Nachrichten

ichten

Altes Passwort: ,—
Benutzer )

Passwort andem Neuies Passwort: ,—
Passwort bestatigen: |

Das Passwort muss aus mindestens 8 Zeichen hestehen
Mindestens ein Buchstaben und eine Zahl muss enthalten sein und es dirfen nur die folgenden Sonderzeichen benutrt werden: W#§%&0%+- 15 5==7@W"_ {1}~

Abbildung 11

Achtung: Passworter, die Sie bereits kiirzlich verwendet haben, werden vom System nicht
erneut akzeptiert.

8. Sie haben |lhr Passwort vergessen?

Mit der bei der Registrierung hinterlegten Sicherheitsfrage kénnen Sie personlich lhr
Passwort zurlickzusetzen.

Die Anmeldemaske des ,Secure WebMail Interface
(https://securemail.sparkasse.de/sparkasse-hanau/) bietet Ihnen die Méglichkeit, sich

selbststdndig ein neues Passwort zu erzeugen. Wahlen Sie hierfiir in der Anmeldemaske den
Menipunkt ,,Passwort vergessen?”.

L J
& Sparkasse Secure WebMail Interface

Hanau

Anmelden
Benutzer 1D: |test—kunde@gmx.de |
Passwort: |--...... | Passwort vergessen? Key-Anforderung
Einloggen
Abbildung 12
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Sie werden nun aufgefordert Ihre E-Mail-Adresse anzugeben (siehe Abbildung 13).

5 Sparkasse Secure WebMail Interface

Hanau

Zurucksetzen des Passworts

Hier keinnen Sie Inr Passwart mit Hilfe der zuvor definierten Sicherheitsfragen zuriick setzen. Bitte geben Sie lhre E-Mail-Adresse ein.

Ihre E-Mail-Adresse [

Wieiter
Abbildung 13

AnschlieRend werden Sie aufgefordert, die Sicherheitsfrage, die bei der Registrierung
festgelegt wurde, zu beantworten (siehe Abbildung 14).

5 Sparkasse Secure WebMail Interface

Hanau

Zurlicksetzen des Passworts fir die E-Mail-Adresse: test-kunde@gmx.de
Bitte gehen Sie die Antworten auf die von lhnen festgelegten Sicherheitsfragen ein.

In welcher Stadt haben Sie lhren Partnerihre Partnerin zum ersten mal getroffen?

Falls Sie die Antworten nicht mehr wissen, nehmen Sie hitte mit Threrm Kommunikationspartner Kontakt auf.

[ Zuriick | | ieiter

Abbildung 14

Nach der korrekten Beantwortung der Sicherheitsfrage, konnen Sie sich nachfolgend Ihr
neues individuelles Passwort vergeben (siehe Abbildung 15).

5 Sparkasse Secure WebMail Interface
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Passwort andern

Neues Passwort: |

Passwort bestitigen: |

Speichern

Das Passwort muss aus mindestens & Zeichen bestehen.
Mindestens ein Buchstaben und eine Zahl muss enthalten sein und es dirfen nur die folgenden Sonderzeichen henutet werden: N'#E%E
== @

Abbildung 15

Achtung: Passworter, die Sie bereits kiirzlich verwendet haben, werden vom System
nicht erneut akzeptiert.

Sollten Sie Probleme mit der Passwortriicksetzung oder der Sicherheitsfrage haben, dann
kontaktieren Sie bitte unser Serviceteam unter der Rufnummer 06181 298-0.
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9. Wo ist lhr Dateianhang beim PDF-Verfahren?

Ein moglicher Dateianhang einer E-Mail beim PDF-Verfahren ist in der PDF-Datei selbst
integriert.

Wenn Sie den Adobe Acrobat Reader geoffnet haben, konnen Sie durch Klicken auf die
Buroklammer an der linken Seite die Anlagen aufrufen.

Wenn diese Biroklammer nicht vorhanden ist, kénnen Sie diese - wie in Abbildung 16
dargestellt - aktivieren.

»Anzeige“ - ,Ein-/Ausblenden“ - ,Navigationsfenster“-> ,Anlagen*

8 ____ spdf-Adobe Reader
Datei Bearbeiten | Anzeige Fenster Hilfe

[ N Ansicht drehen & A B - S S [ 3
Bex S (o[- BB OB2R B @
Seitennavigation 4
Seitenanzeige 4
Zoom 4
Kommentar 4
Erweitert 4
Ein-fAusblenden Mavigationsfenster é Anlagen %
\;:j Lesamadiss Strg+H 3 Werkzeugleistenelemente 4 &@Arl;ikel
Eollbildmodus Strg+L Menlileiste e @_E_benen
@’ Protokollierung Lo e i et > 3 iosier
= [C) seitenminiaturen
Mavigationsfenster einblenden F4
Fenster zuriicksetzen

Abbildung 16
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10. Wie konnen Sie die ,,Sichere E-Mail" mit dem
Smartphone nutzen?

Fiir eine einfache Nutzung mit Ihrem Smartphone wird Ihnen eine fiir mobile Endgerate
optimierte Version des ,,Secure WebMail Interfaces” bereitgestellt. Wenn Sie mit Ihrem
Smartphone nicht automatisch weitergeleitet werden, klicken Sie auf der Login-Seite auf
»Mobile Gerate*:

[
5 Sparkasse Secure WebMail Interface
Hanau

Anmelden
Benutzername: |test—kunde@gmx.de
Passwort: |..........| Passwort vergessen? key-Anforderung

Einloggan
Abbildung 17

Achtung: Einige Mobilfunkanbieter sperren verschliisselte Internetseiten fiir Ihre Kunden.
Sollte die Seite auf Ihrem Smartphone nicht aufrufbar sein, setzen Sie sich bitte mit lhrem
Anbieter in Verbindung.

11. Sie haben noch Fragen?

Bei Fragen und Passwortriicksetzungen hilft lhnen unser Serviceteam unter der Rufnummer
06181 298-0 gerne weiter.

Montags bis freitags sind wir von 8:00 bis 20:00 Uhr und samstags von 9:00 bis 13:00 Uhr
fur Sie da!
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